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A 56.1 – GeoApps und Datenschutz am eigenen Smartphone
Resümee
1. Reflexion des persönlichen Umgangs mit Apps und sensiblen Daten
Heutzutage ist ein Leben ohne Smartphones oder Internet kaum wegzudenken. Verschiedene Apps, die auf digitalen Geräten heruntergeladen werden können, bieten den Nutzern zahlreiche Funktionen und Vorteile. Die Menschheit profitiert in der digitalisierten Welt außerdem vom dauerhaften Zugriff auf das Internet. Unabhängig davon, wo man sich gerade befindet oder wie spät es ist, können wir das Internet jederzeit nutzen.
Nichtsdestotrotz werden durch die Nutzung digitaler Apps auf Smartphones oder das Recherchieren im Internet ständig sensible Daten ausgetauscht. Oft stimmt man unüberlegt sämtliche Nutzung- und Datenschutzbedingungen zu und gibt Positionierungsdaten weiter. Besonders Positionierungsdaten sind sehr sensible Daten, die man nicht einfach vermitteln beziehungsweise zustimmen sollte. Ich selbst ertappe mich jedoch auch immer wieder dabei, wie ich Apps oder Webseiten die Datenfreigabe erlaube, ohne kritisch nachzudenken. 
Dabei ist es aber essenziell, sich näher mit der Zustimmung zur Freigabe sensibler Daten, insbesondere mit Positionierungsdaten, intensiver auseinanderzusetzen. Diese Zustimmung betrifft nicht nur Navigations-, Wetter- oder Karten – Apps, sondern wird auch bei vielen anderen Apps abgefragt, bei denen ich mich kritisch hinterfragen sollte, warum dieser Zugriff überhaupt notwendig ist. Beispiele dafür sind Social-Media-Apps wie Instagram, TikTok und Snapchat sowie Shopping Apps.
Positionierungsdaten geben nämlich nicht nur den aktuellen Aufenthaltsort an, sondern zeigen auch Muster über das Bewegungsverhalten auf. Es erscheint mir plausibel, dass Apps, wie Google Maps oder andere Karten – Apps auf meinen Standort zugreifen wollen, um genau und präzise arbeiten zu können. Allerdings halte ich es nicht für notwendig, Positionierungsdaten an Apps weiterzugeben, bei denen der Standort keine wesentliche Rolle spielt, wie z.B. bei Whats App, Instagram und anderen sozialen Medien.
Daher ist es für mich wichtig, in Zukunft noch genauer zu prüfen, welche Daten ich preisgebe und nicht unüberlegt allen Anfragen zur Datenweitergabe zuzustimmen. Ich achte darauf, Apps nur dann Zugriff auf meine Standortdaten zu gewähren, wenn es für die Nutzung der App unbedingt erforderlich ist. Bei allen anderen Apps verweigere und deaktiviere ich den Zugriff.

2. Überprüfung der Zugriffsrechte der installierten Apps
Ein weiterer wichtiger Aspekt, den ich regelmäßig reflektiere, ist die Überprüfung der Zugriffsrechte von Apps auf mobilen Geräten, wie Smartphones, Tablets und Laptops. Viele Apps fordern beim ersten Start umfangreiche Berechtigungen, die jedoch oft nicht transparent genug erklärt werden. Deshalb ist es für mich wichtig, darauf zu achten, welche Daten ich freigebe. Gründliches Überprüfen und kritisches Nachdenken sollen mir helfen, nur wirklich notwendige Zugriffsrechte zu gewähren.
Weiters ist auch nach der Installation sämtlicher Apps Aufmerksamkeit geboten, da weiterhin neue Berechtigungen angefordert werden können. Daher ist es naheliegend, regelmäßig die Datenschutzeinstellungen der Apps auf meinen digitalen Geräten zu kontrollieren und gegebenenfalls anzupassen.

3. Reflexion der eigenen Social Media Profile und die meiner Freunde
Ich verwende täglich Social – Media – Apps wie Instagram, TikTok, WhatsApp und Snapchat. Diese Plattformen bieten die Möglichkeit, Informationen auszutauschen und mit anderen Menschen zu kommunizieren. Für diese Apps muss man ein Profil erstellen, das entweder öffentlich oder auf privat gehalten werden kann, um seine Privatsphäre besser zu schützen. 
Ich habe all meine Social – Media – Profile auf privat gestellt, um meine persönlichen Daten und Informationen vor Fremden zu schützen und meine Privatsphäre zu wahren. Das heißt nur ausgewählte Personen können Beiträge von mir sehen, wenn ich beispielsweise etwas poste. Zudem poste ich nur sehr selten Inhalte wie Fotos oder Stories auf meinen Profilen, um meine Privatsphäre zu schützen. Darüber hinaus überprüfe ich regelmäßig die Nutzungsbedingungen dieser Apps und achte besonders darauf, welche sensiblen Daten ich zustimme und teile.   
Die meisten meiner Freunde gehen mit Social Media gleich bedacht um wie ich, sodass selten unbedacht private Daten oder Posts geteilt werden. Wir sprechen oft darüber, wie wichtig Datenschutz ist und, dass keinesfalls alles mit dem Internet geteilt werden sollte.

Abschließend lässt sich sagen, dass das Thema Datenschutz ein sehr wichtiges ist, mit dem man sich ständig auseinandersetzten sollte. Dabei ist die Kontrolle über persönliche Daten unabdingbar und erfordert kritisches Nachdenken darüber, welche sensiblen Daten geteilt werden können und bei welchen der Zugriff besser verweigert werden sollte. 
