Arbeitsauftrag Datenschutz Portfolio		Wesenauer Jana
A 56.1 - GeoApps und Datenschutz am eigenen Smartphone

Datenschutz ist ein sehr zwiespältiges Thema. Auf der einen Seite versuchen viele Leute ihr Leben so privat wie möglich zu halten und auf der anderen Seite verwenden sie unzählige Apps auf ihren Smartphones, ohne die Zugriffsrechte zu beachten, geschweigedenn einzuschränken. Ihr scheinbar geheimes Leben ist also gar nicht so privat wie sie gedacht haben. Des Weiteren könnte man sich fragen, ob der Datenschutz nicht vielleicht sogar ein Nebenprodukt der Digitalisierung ist. Hat es außer den Bankdaten, die früher sowie heute besser versteckt werden sollen, denn überhaupt Daten gegeben, die vor der Digitalisierung geschützt werden hätten sollen?
Cookies hier, Cookies da. Mittlerweile gibt es keine Websiten mehr, bei denen man zu Beginn der Nutzung nicht deren Datenschutzrichtilinien oder der Verwendung von Cookies zustimmen muss. Natürlich möchte man seine eigenen Daten schützen und so lasse auch ich großteils nur die erforderlichen Cookies zu oder lehne sie, wenn möglich, ganz ab, aber wenn es schnell gehen muss dann stimme ich den Cookies auch schon mal ganz zu. Was ich mich hier jedoch frage, ist, ob sich die Webseiten, bevor es verpflichtend wurde die Nutzer über die Cookies aufmerksam zu machen, einfach die Daten geangelt haben. Auch wenn ich beim Ablehnen von Cookies nicht immer so konsequent bin, schaue ich gezielt darauf, dass die Apps auf meinem Handy nicht durchgehend Zugriff auf meine Location haben. 
So habe ich manchen Apps wie Snapchat ganz die Ortung untersagt und andern Apps wie WhatsApp erlaube ich während der Nutzung auf meinen Standort zuzugreifen. Dasselbe gilt für Google und Apple Maps. Und hier wird sogar mit den eingeschränkten Zugriffsrechten die Überwachung sichtbar. Vor kurzem musste ich entsetzt feststellen, dass mir mein Handy um 18:00 Uhr einen „Maps-Vorschlag“ machte um zum Sportplatz zu fahren. Zu Beginn war ich verwirrt aber bald wusste ich den Auslöser für diesen Vorschlag. Auf den Weg zum Fußballtraining benutze ich meistens Apple Maps, nicht weil ich den Weg nicht kenne, sondern weil Apple Maps sofort Stau auf Straßen in Echtzeit in die digitale Karte einträgt und mir alternative Routen vorschlägt. An diesem Tag wurde die Trainingseinheit jedoch abgesagt, aber aufgrund des Algorithmus, dass ich jeden Montag und Mittwoch diese Strecke fahre, wollte mich Maps erinnern. Natürlich ist das praktisch, aber zugleich fühlt man sich schon sehr beobachtet.
Durch das Schreiben dieses Resümees und das Prüfen der Positionierungsdaten ist mir zudem bewusst geworden wie viele Geoapps ich auf meinem Smartphone besitzte, die auf das Wissen von meiner Location angewiesen sind. In meinem Kopf hatte ich zu Beginn nur Google und Apple Maps, aber dann sah ich auch das diverse Wander-, Reise- (ÖBB und SBG-Verkehr) oder Sportapps auf meinen Standort zugreifen. Eine App bei der ich den Standort jedoch dauerhaft, auch wenn ich sie nicht nutze, eingeschaltet habe, ist, „Wo ist“. Diese Apple App ermöglicht mir mit ausgewählten Kontakten meinen Standort zu teilen. Dies finde ich vor allem im Urlaub, wenn man alleine reist sehr praktisch, da ich mich doch sicherer fühle, wenn ich weiß, dass meine Mutter meinen Standort verfolgen kann. Zudem nutze ich es aus Sicherheitsvorkehrung für andere Applegeräte, welche auch auf der App sichtbar sind. Würde ich jenes nämlich mal irgendwo vergessen, kann ich es durch eine ziemlich genaue Ortung hoffentlich wiederfinden. 


Darüber hinaus war ich überrascht, wie viele Apps Zugriff auf meine gesamte Fotogalerie haben. Bei der ersten Benützung der App wird man meistens noch gefragt ob man die Zugriffrechte anpassen möchte aber erstmal zugestimmt, machen es einen die Apps gar nicht so leicht jene wieder zurückzunehmen. In meinen Fall musste ich erst über Unwege die Rechte in den Geräteeinstellungen meines Smartphones verweigern. Und selbst das war mir nur bewusst, weil ich mich mit dem Thema beschäftigt habe. Wie viele Menschen gibt es wohl, die sich nicht mit Datenschutz befassen und ihr gesamtes privates Leben den Apps auf ihren Handys zur Verfügung stellen. 
Eine Sache, die ich nie verstehen werde, ist, dass manche Personen ein öffentliches Social Media Profil haben und auf denen auch noch regelmäßig sehr private Daten posten. Dieser Vorfall liegt schon einige Zeit zurück, dennoch hat er mich so geprägt, dass ich mein Social Media Profil nie öffentlich zugänglich machen werde. Ich habe durch einen Nachrichtensender mitbekommen, dass Einbrecher in Österreich eine neue Betrugsmasche anwenden. Die Einbrecher suchen gezielt die Häuser und Wohnungen von Personen auf, die in ihren Social-Media-Kanälen posten, dass sie gerade auf Urlaub sind. 
Auch wenn man sich selbst oft sehr gut schützt, kann es durchaus schnell passieren, dass man auf Bildern abgelichtet wird, die später dann auf frei zugängliche Social Media Profilen hochgeladen werden. So wusste meine Tante beispielsweise, auch, bevor ich es ihr erzählt habe, dass ich am Samstag von 15:00 – 18:00 Uhr am Sportplatz war, weil mein Fußballverein ein Bild vom Match gepostet hatte. Es wirkt fast, als könnte man seine Daten trotz des ganzen Datenschutzes nicht mehr schützen. 
Genau aus diesem Grund finde ich es wichtig, dass in der Schule über Datenschutz gesprochen und den Kindern und Jugendlichen, welche heutzutage ja alle mit Smartphones aka „Datenklauern“ ausgestattet sind, ein verantwortungsbewusster Umgang mit ihren privaten Daten beigebracht wird. 
