Höller Markus		Matrikelnummer: 12316231
A 56.1 - GeoApps und Datenschutz am eigenen Smartphone
Persönlicher Umgang mit Apps und sensiblen Daten
Im Alltag nutze ich zahlreiche Apps auf meinem Smartphone und PC, die verschiedene Zugriffsrechte erfordern. Besonders auffällig ist der häufige Zugriff auf Standortdaten, beispielsweise durch Navigations-Apps wie Google Maps, Wetterdienste oder Social-Media-Plattformen wie Snapchat, Instagram und Facebook. Oftmals geschieht dies unbewusst, da Berechtigungen schnell erteilt werden, ohne die langfristigen Konsequenzen zu hinterfragen.
Googel Maps
Google Maps nutze ich regelmäßig beim Autofahren oder Navigieren, wobei mir bewusst geworden ist, dass die App meine Standorte speichert und Bewegungsprofile erstellt. Diese Daten werden für personalisierte Empfehlungen und Werbung genutzt, was mich dazu veranlasst hat, meine Einstellungen zu überprüfen.
Ich achte mittlerweile verstärkt darauf, welche Apps welche Daten nutzen und überprüfe regelmäßig meine Datenschutzeinstellungen. Vor allem bei Social-Media-Apps stellt sich die Frage, ob die Nutzung wirklich notwendig ist oder ob persönliche Daten unbemerkt für kommerzielle Zwecke verwendet werden.
Prüfung der Zugriffsrechte installierter Apps
Nach einer gezielten Überprüfung der auf meinem Smartphone installierten Apps fiel mir auf, dass viele Anwendungen mehr Berechtigungen haben, als für ihre Funktion notwendig wäre. So hat beispielsweise Snapchat Zugriff auf meine Standortdaten und speichert diese für die „Snap Map“-Funktion. Auch Instagram und Facebook greifen auf meinen Standort zu, um personalisierte Werbung anzuzeigen oder Beiträge mit Ortsmarkierungen zu versehen.
Besonders Google Maps speichert meine gesamte Standort-Historie, wodurch ein detailliertes Bewegungsprofil erstellt wird. Dies geschieht oft unbemerkt, solange die Standortverlauf-Funktion aktiviert ist.
Ich habe daraufhin folgende Maßnahmen ergriffen:
· Einschränkung der Standortfreigabe: Bei Snapchat, Instagram und Facebook nur noch auf „Während der Nutzung“ gesetzt oder ganz deaktiviert.
· Google Maps Standortverlauf deaktiviert: Dadurch verhindert, dass Bewegungsprofile erstellt werden.
· Regelmäßige Überprüfung der App-Berechtigungen: Anpassung über die Smartphone-Einstellungen.
· Deaktivierung von Tracking- und Werbeoptionen: In den Einstellungen von Instagram und Facebook die personalisierte Werbung reduziert.
· Alternative Apps mit besseren Datenschutzrichtlinien: Wo möglich, nutze ich datenschutzfreundlichere Plattformen oder Messenger-Dienste.
Reflexion der eigenen Profile in Social Media und im Web
Ein bedeutender Aspekt des Datenschutzes betrifft meine Präsenz in sozialen Netzwerken. Ich habe meine Profile in Snapchat, Instagram und Facebook überprüft und festgestellt, dass viele persönliche Informationen öffentlich einsehbar sind.

Maßnahmen zur Verbesserung meines Schutzes:
· Überprüfung der Privatsphäre-Einstellungen: Einschränkung der Sichtbarkeit meiner Beiträge und Informationen auf „Freunde“ oder „Nur ich“.
· Bewusster Umgang mit geteilten Inhalten: Keine sensiblen Daten oder Standortangaben in Posts oder Stories.
· Reduzierung der „Freunde“-Liste: Entfernen von Kontakten, zu denen kein enger Bezug besteht.
· Deaktivierung von Gesichtserkennung: In Facebook deaktiviert, um die automatische Erkennung auf Fotos zu verhindern.
· Regelmäßige Löschung älterer Beiträge und Stories: Minimierung der langfristig gespeicherten Daten.
Auch die Profile meiner Freunde sind oft sehr offen gestaltet, was mir bewusst gemacht hat, dass meine Daten auch indirekt durch deren Verhalten preisgegeben werden könnten (z. B. durch Markierungen oder geteilte Bilder).
Entscheidung über die Zugänglichkeit der Reflexion
Diese Reflexion ist für mich persönlich sehr aufschlussreich gewesen und hat mir verdeutlicht, wie wichtig ein bewusster Umgang mit digitalen Daten ist. Ich bin der Meinung, dass solche Überlegungen nicht nur mich betreffen, sondern auch andere dazu anregen sollten, ihr Verhalten zu überdenken. Daher würde ich diese Reflexion ausgewählten Freunden oder in einem geschützten Umfeld wie einer Lehrveranstaltung zugänglich machen, um einen Austausch über Datenschutzstrategien zu fördern.

Insgesamt hat diese Auseinandersetzung meinen Blick für Datenschutz und digitale Selbstbestimmung geschärft. Während ich viele Maßnahmen zur Sicherung meiner Daten ergriffen habe, bleibt Datenschutz eine fortlaufende Herausforderung, die durch regelmäßige Überprüfung und Anpassung begleitet werden muss. Ein bewusster Umgang mit GeoApps wie Google Maps, Snapchat, Instagram und Facebook ist essenziell, um die Kontrolle über die eigenen Daten zu behalten.
